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Data breach, sanzionato dal Garante un istituto bancario

Il Garante per la privacy ha ordinato ad un istituto bancario il pagamento di una sanzione di 600 mila euro al termine di una
complessa istruttoria riguardante un data breach causato da accessi abusivi ai dati personali di oltre 700 mila clienti, tra aprile 2016
e luglio 2017. Era stata la banca stessa, a fine luglio 2017, a comunicare all’Autorita, la violazione subita.

Gli accessi abusivi, avvenuti in due momenti distinti, erano stati effettuati utilizzando le utenze di alcuni dipendenti di un partner
commerciale esterno alla banca ed avevano riguardato una molteplicita di informazioni (dati anagrafici e di contatto, professione,
livello di studio, estremi identificativi di un documento di riconoscimento e informazioni relative a datore di lavoro, salario, importo del
prestito, stato del pagamento, "approssimazione della classificazione creditizia del cliente" e codice Iban).

L’attuale sanzione, determinata applicando la disciplina precedente I'entrata in vigore del Gdpr, segue la contestazione di violazioni
amministrative notificata alla banca nel maggio 2019, originata a sua volta da un provvedimento adottato dall’Autorita nel marzo
2019 con il quale il Garante aveva accertato la violazione, da parte dellistituto bancario, delle misure minime di sicurezza previste
dal Codice privacy e il mancato rispetto delle regole fissate dalla stessa Autorita nel provvedimento n. 192 del 12 maggio 2011 in
materia di tracciamento delle operazioni bancarie.

Il Garante quindi, considerati i rilevanti profili di illiceita del trattamento determinati dalla mancata adozione di misure tecniche e organizzative adeguate e valutate le argomentazioni addotte
dalla banca, ha ritenuto necessario I'applicazione della sanzione al fine di salvaguardare i diritti e le liberta delle persone coinvolte, a prescindere dalla notificazione della violazione di dati
personali effettuata dalla banca. Nel determinare 'ammontare dell'importo in 600mila euro, I’Autorita ha tenuto conto di diversi elementi, tra i quali il fatto che le violazioni sono state commesse
nei confronti di un rilevante numero di persone e che la banca - che non ha subito precedenti provvedimenti sanzionatori del Garante - a seguito del data breach ha adottato diverse misure e
iniziative volte a rafforzare la sicurezza dei propri sistemi informatici.

Covid-19 e protezione dal contagio degli ufficiali giudiziari

La trasmissione degli elenchi dei positivi ai Tribunali non consente un’efficace tutela del personale ed e sproporzionata
Per assicurare il contenimento del contagio da Covid-19 e la protezione degli ufficiali giudiziari i Tribunali non sono tenuti a
conoscere lo stato di salute dei soggetti cui notificare atti giudiziari, ma, come previsto dalle norme adottate dal Governo, devono
predisporre adeguati dispositivi di protezione individuale.

E’ quanto ha precisato I'Ufficio del Garante per la protezione dei dati personali in una nota indirizzata al Ministero della Giustizia con _
cui ha fornito il suo parere in merito alla questione sollevata da un’ azienda sanitaria di Verona, alla quale 'UNEP (Ufficio Notifiche : CO RO NA

Esecuzioni e Protesti) del Tribunale della stessa citta aveva chiesto di poter avere quotidianamente gli elenchi aggiornati delle E PROTEZIONE DEI DATI
persone positive 0 sospette positive al Covid-19, dei soggetti in quarantena e dei loro conviventi, nonché a loro dislocazione. :
Il Garante ha ritenuto che la disponibilita dei predetti elenchi delle Aziende sanitarie non risulta necessaria né all’esercizio delle
funzioni attribuite allUNEP, né alla protezione dal contagio del personale addetto alle notifiche.

Nel fornire la sua risposta, I'Autorita ha tenuto conto del fatto che, in assenza di una mappatura dell'intera popolazione in merito al
contagio Covid-19, I'eventuale stato di positivita dei destinatari degli atti potrebbe sussistere, seppure non ancora accertato.

Di conseguenza, in linea con le raccomandazioni dell’Istituto Superiore di Sanita, i Tribunali devono adottare le misure di protezione
individuale, disposte dal Governo per i lavoratori a contatto con il pubblico, nei confronti di tutti gli operatori UNEP a prescindere dal fatto che essi accedono a locali ove & domiciliata una
persona accertata Covid-19.

Occorre inoltre considerare, che anche ove tali elenchi fossero acquisiti spetterebbe ai tribunali una difficile opera di aggiornamento, tenuto conto che gli stessi sono in continua evoluzione sulla
base dei risultati dei tamponi.

L'Ufficio del Garante si &€ comunque reso disponibile a interloquire con il Ministero della giustizia per trovare una soluzione che consenta lo svolgimento dei compiti degli UNEP assicurando, al
contempo, la protezione dal contagio del personale impiegato e la riservatezza dei soggetti posti in isolamento domiciliare per Covid-19.

Due anni di Gdpr: il rapporto della Commissione europea

A poco piu di due anni dalla sua piena applicazione, la Commissione europea ha pubblicato un rapporto di valutazione sul Regolamento europeo in materia di protezione dei dati personali
(Gdpr). Il rapporto mostra come il Gdpr abbia raggiunto la maggior parte dei suoi obiettivi, in particolare garantendo ai cittadini Ue un solido insieme di diritti e creando un nuovo sistema europeo
di governance. Il Gdpr si & peraltro dimostrato flessibile nel supportare soluzioni digitali in circostanze impreviste come la crisi dovuta al Covid-19.

Il documento della Commissione evidenzia, inoltre, che I'armonizzazione delle legislazioni nazionali & aumentata grazie al Gdpr, sebbene permanga una certa frammentazione in alcuni ambiti
(per esempio, in materia di bilanciamento fra liberta di espressione e protezione dati, o in materia sanitaria) che necessita di un monitoraggio costante. Anche fra le aziende si fa strada la cultura
della “responsabilizzazione” e I'idea che le misure a protezione dei dati personali possano costituire un vantaggio competitivo.

La relazione propone anche un elenco di azioni che coinvolgono i diversi stakeholder (Commissione, Stati membri, Autorita di protezione dati, soggetti pubblici e privati) per facilitare
ulteriormente I'applicazione del Gdpr con particolare riguardo alle piccole e medie imprese. Gli obiettivi finali indicati dalla Commissione sono quelli di ridurre la frammentazione normativa (gl
Stati membri sono invitati a fare la loro parte al riguardo, e la Commissione intende vigilare con attenzione su questi aspetti), nonché di promuovere e sviluppare ulteriormente una cultura
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europea della protezione dei dati e I'applicazione rigorosa delle norme. Tutto cid richiede il supporto interpretativo, e non solo, delle
Autorita di protezione dati, ma anche una maggiore e piu incisiva cooperazione fra le Autorita, che sono invitate a fare pienamente
uso degli strumenti messi a loro disposizione dal Regolamento.

Questi, in sintesi, alcuni aspetti di particolare interesse emersi dal riesame del Regolamento Ue.

Secondo la Commissione, il Regolamento migliora la trasparenza e aumenta la consapevolezza dei diritti di cui godono le persone
nell’'Ue (diritto di accesso, rettifica, cancellazione, diritto di opposizione e diritto alla portabilita dei dati). Le regole sulla protezione
dei dati si sono dimostrate adeguate all'era digitale: il Gdpr ha promosso la partecipazione attiva e consapevole delle persone alla
transizione digitale e favorisce un’innovazione affidabile: in particolare attraverso un approccio basato sul rischio e su principi come
la protezione dei dati in base alla progettazione e per impostazione predefinita (privacy by design e privacy by default). Le Autorita Commissione
per la protezione dei dati stanno utilizzando i piu forti poteri correttivi previsti dal Gdpr, dagli avvertimenti e dagli ammonimenti fino Europea

alle sanzioni pecuniarie. Tuttavia, sottolinea la Commissione, esse devono essere adeguatamente supportate con le risorse umane, L———EE—— )
tecniche e finanziarie necessarie. Se € vero che, complessivamente, tra il 2016 e il 2019 si & registrato un aumento del 42% del

personale e del 49% del bilancio per tutte le Autorita nazionali per la privacy nell'Ue, permangono forti differenze tra gli Stati membri.

Vi sono, rileva la Commissione, margini di miglioramento per quanto riguarda il sistema di governance europea della protezione dei dati, in particolare rispetto al funzionamento del cosiddetto
meccanismo di “sportello unico”, in base al quale una societa che svolge trattamenti transfrontalieri di dati ha una sola Autorita di protezione dei dati come interlocutore, vale a dire I'Autorita

dello Stato membro in cui ha sede il suo stabilimento principale. Tra il 25 maggio 2018 e il 31 dicembre 2019, 141 progetti di decisione relativi a reclami transfrontalieri sono stati presentati
tramite lo "sportello unico", 79 dei quali hanno portato a decisioni definitive. Su questi temi di governance sta lavorando anche I'Edpb (il Comitato europeo per la protezione dei dati formato da
rappresentanti di tutti i Garanti europei) attraverso I'elaborazione di specifiche linee-guida che affrontano anche linterpretazione e I'attuazione di aspetti chiave del Regolamento e temi
emergenti.

Relativamente alla dimensione internazionale, la Commissione intende lavorare con I'Edpb alla modernizzazione di alcuni meccanismi in atto per i trasferimenti di dati personali al di fuori dell’'Ue
tra cui le clausole contrattuali standard, che risultano essere lo strumento piu utilizzato dalle aziende ai fini di tali trasferimenti, anche alla luce degli sviluppi della giurisprudenza della Corte di
giustizia. La Commissione evidenzia, infine, la necessita di proseguire nei negoziati internazionali per valutare I'adeguatezza alle norme europee dei Paesi extra-Ue e di esplorare I'impiego di
strumenti quali accordi internazionali di mutua assistenza per rendere piu efficace I'applicazione del Regolamento in questi ambiti.

L ATTIVITA DEL GARANTE - PER CHI VUOLE SAPERNE DI PIU

Gli interventi e i provvedimenti piu importanti recentemente adottati dall’Autorita

- Il Garante privacy _presenta la Relazione annuale. Il bilancio dell’attivita 2019 - 23 giugno 2020
- App "Immuni": via libera del Garante privacy - Comunicato del 1 giugno 2020
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